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Ogdlna charakterystyka

Przemystowe komputery PC

Polaczenia szeregowe RS-232, RS-422 i RS-485
Magistrala CAN

System czasu rzeczywistego

Systemy operacyjne czasu rzeczywistego

SCADA / HMI

PLC, p¢tla pradowa, SoftPLC

Sieci przemyslowe, modyfikacje Ethernet

Zastosowanie FPFA w systemach pomiarowo-sterujacych



Platformy sprzetowe
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Platformy sprzetowe

Czasy reakgji

<l us zabezpieczenia uktaddw elektronicznych

5 us pozycjonowanie podczas drukowania metodg offsetowg (0,1 mm przy
predkosci 20 m/s)

55us synchronizacja czujnikéw w podstacjach energetycznych (12 dla 50Hz)
100 us sterowanie aktywnym zawieszeniem samochodu

100 us sterowania w robotyce

1.6 ms algorytmy zabezpieczenn w podstacjach energetycznych

10 ms sterowanie uktadami mechatronicznymi, np. wahadto na wdozku
20 ms czas zamykania/otwierania wytgcznikdw wysokoprgdowych

200 ms akceptowalny czas odpowiedzi na komende operatora

1s akceptowalny czas odswiezania ekranu operatorskiego

3s akceptowalny czas pojawiania sie nowego ekranu operatorskiego
1 min  akceptowalny czas wznowienia pracy po powaznej usterce
>5min dynamika duzych proceséw cieplnych



Platformy sprzetowe

PC

Przemystowe wersje komputerow PC

Obudowy o odpowiednim IPxx (odpornos$¢ na pyt i
wilgo¢, najlepiej IP68 — chroni przed pytem i moze
pracowac¢ zanurzone w wodzie)

Odpornos¢ na wstrzasy, dyski SSD

Podniesione wymagania dotyczace temperatury
pracy. Chtodzenie z dodatkowymi filtrami lub bez
wiatrakdw mechanicznych (szczelnos¢)

Gniazda z mocowaniami o duzej niezawodnosci
Zasilanie typu hot-swap

Czesto przeznaczone do montazu w szafach lub na
listwach DIN

Mechanizm watchdog timer

Cena kilkukrotnie wyzsza od komputera biurowego



Platformy sprzetowe

PC — magistrala PC104

PC104 — magistrala umozliwiajaca rozszerzanie
komputera o dodatkowe karty I/O. Magistrala
posiada 120 sygnatow

Nadzorowana przez PC/104 Consortium

Nie posiada ptyty gtdwnej. Nowe moduty stosuje
sie, Yaczac z poprzednimi

Rozmiar modu1ow: 3.55 x 3.775 cala

Podstawowe modu1y to zasilacz oraz modut
procesora z peryferiami

Dodatkowe moduty to: czytniki kart zewnetrznej
pamieci, moduty komunikacyjna (RS232, RS485,
Ethernet, CAN, we/wy cyfrowe z optoizolacja,
przetworniki A/Ci C/A




Platformy sprzetowe

PCM-3355 [1]

eEnergooszczedny procesor AMD LX800 500 MHz
lub LX600 366 MHz

Do 1 GB DDR RAM

*\Wbudowana podstawka pod karte Compactf
ePraca bezwentylatorowa

eKarta sieciowa Ethernet 10/100

*24-bit TFT LCD

*2 x RS-232, 1 x RS-422/485

*2 xUSB 2.0

*1 x SATA (max. 66 MB/s)
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Platformy sprzetowe

RS-232

Zdefiniowany w 1962r i ciggle uzywany w zastosowaniach
przemystowych. Pierwotnie przeznaczony do komunikacji za pomocg
modemu telefonicznego, stracit to znaczenie i wykorzystywany jest do
bezposredniego taczenia dwoch komputerow

Na kazdej linii wytgcznie jeden nadajnik i odbiornik

Zaprojektowany do komunikacji komputer / drukarka, terminal — krétkie
przewody

Praca w trybie full-duplex

Szybkos¢ do okoto 1Mbit/s

Sygnaty typu single-ended (unbalanced)— wartosc logiczna sygnatu
zalezy od potencjatu linii wzgledem masy

Brak zgodnosci z TTL/LVTTL/CMOS — wymaga konwerteréw. Duze
bipolarne zmiany sygnatu polepszajg odpornosc¢ na zaktdcenia ale
utrudniajg zasilanie



Platformy sprzetowe

RS-232

TxD, RxD, SG — sygnaty nadawania, odbioru oraz sygnatowej masy; logika
negatywna

RTS (Request To Send) zgdanie nadawania danych

CTS (Clear to Send) — gotowos¢ modemu — potwierdzenie przyjecia RTS
DTR (Data Terminal Ready) — gotowos$¢ do pracy terminala

DSR (Data Set Ready) — gotowos¢ do pracy modemu

DCD (Data Carier Detected) — modem potaczyt sie zinnym modemem
Sygnaty sterujgce majg logike pozytywna

Sekwencja sygnatow sterujgcych:

*DTR i DSR w stanie 1 — gotowos¢ do pracy terminala i modemu
eTerminal ustawia RTS na’1’

eModem (inne urzadzenie) odpowiada ustawiajagc CTS na’1’

*\Wysytane sg dane
10



Platformy sprzetowe

RS-232

Sposoby potaczenia komputer/komputer (PLC)

TxD

RxD

RTS
CTs
DCD
DSR
DTR
SG

A A

TxD
» RxD
RTS
» CTS
» DCD
» DSR
DTR
SG

TxD

RxD

RTS
CTS
DCD
DSR
DTR
SG

A A A

TxD
» RxD
RTS
» CTS
» DCD
» DSR
DTR
SG
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Platformy sprzetowe

RS-232

Transmisja asynchroniczna. Popularne predkosci: 300,600,1200, 2400,
4800, 9600, 19 200, 38 400, 57 600, 115 200, 128 000 b/s. Duzo wolniej
niz np. USB

A < » A <« »
Data Stop
Start Parity

Bit Start, 4-9 bitéw znaku, opcjonalnie parzystosé¢/nieparzystos¢, 1, 1.5
lub 2 bity Stop

Protokét XON — XOFF: 2 znaki steruja przeptywem XON (11H) oraz XOFF
(13H). Odbiornik znakiem XON sygnalizuje gotowos¢ do odbioru; znak

XOFF wstrzymuje transmisje 12



Platformy sprzetowe

RS-422

Na kazdej linii jeden nadajnik i do 10 odbiornikow (multi-drop, ale
nie multi-point poniewaz odbiorniki nie mogg wspotdzielic linii w
celu nadawania)

Kazdy sygnat to 2 przewody

Maksymalna szybkos$¢ do okoto 10Mbit/s

Sygnaty typu differencial (balanced) — wartos¢ logiczna sygnatu
zalezy od roznicy potencjatdw na dwéch przewodach

Sygnaly differential s3 mniej podatne na zaktdcenia oraz dryft
masy, majg wiekszg odlegtos¢ transmisji

Konverter RS-232 / RS-422, 485 :

13



Platformy sprzetowe

RS-422
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Platformy sprzetowe

RS-485

Do 32 urzgdzen moze komunikowac sie po tej samej linii
Posiada wyijscia trojstanowe — komunikacja po wspodlnej linii
Komunikacja typu multi-point

Rozwigzywanie data collisions — np. nadajnik master rozpoczyna
nadawanie od adresu. Odbiorniki nastuchujg, a odbiornik o nadawanym
adresie ,w locie” przetgcza sie na nadawanie. Kazdy slave posiada
unikalny adres i odpowiada wytgcznie na zgdania urzadzenia master

Oporniki terminujace dopasowujg do impedancji falowej linii

15



Platformy sprzetowe

RS-485

Master

Slave 1

Slave n

100Q2

1kQ

100Q

1kQ
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Platformy sprzetowe

RS-232 RS-422 RS485
Rodzaj sygnatu Single-ended Differencial Differential
Multi-drop Multi-point
Nadajniki/obdiorniki 1 nadajnik/1 1 nadajnik/10 31 nadaijniki/32
odbiornik odbiornikéw odbiorniki
Max dt. Przewodu 50 ft 4000ft 4000ft
Max. szybkos$¢ 1 Mbit/s 10 Mbit/s 10 Mbit/s
Max Vout +/-25V -0.25V /+6V -7V [/ +12V
Poziom sygnatu +/-5V / +/-15V +/-2V +/-1.5V
Rez. obcigzenia 3k — 7k 100 54
Vint odbiornika +/-15V +/-10V -7V [ +12V
Rez. odbiornika 3k -7k >= 4k >=12k

17




Platformy sprzetowe

PCM-3610 [2]

eDwa porty z podwdjnym ztgczem 10 pinowym.
ePort 1: RS-232/422/485.

ePort 2: RS-422/485.

¢16C550 UART z 16B FIFO.
*Szybkos¢ od 50 do 56,000 bps.
eDystans do 4000 ft/1.2 km.




Platformy sprzetowe

PC104
BUS

PCM-3610 [2]

Optical isolation

—

—)

CH# CH#
UART RS232 CONNECTOR
165550 DRIVER
AUTO \ CH# OVERCURRENT
puiredliy RS485/422 SURGE
SIRCUIT vi DRIVER PROTECTION
CHI2 CH#2 OVERCURRENT
UART RS485/422 SURGE
16C550 DRIVER PROTECTION

CONNECTOR

e
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Platformy sprzetowe

CAN Controller Area Network

Magistrala szeregowa pierwotnie stworzona dla samochodow —
powstanie wynikfo ze wzrostu sterownikow podzespotéw samochodu i
koniecznosci koordynacji ich pracy. Czesto stosowana w innych
gateziach przemystu

Predkos¢ do 1Mbit/s

Protokdt zorientowany na przesytanie wiadomosci (nie strumieni
binarnych). Wiadomosci sg krétkie — maksimum 8 bajtow

CAN pracuje w trybie broadcast — wszystkie wezty odbierajg wszystkie
komunikaty, reagujgc tylko na komunikaty dla nich przeznaczone

Wezty podtaczone sg do magistrali na zasadzie wired-and. Jezeli wezet
wystawi logiczne 0, to magistrala przechodzi w stan 0

Transmisja réznicowa parg przewodow CAN_L i CAN_H. Terminowane
opornikiem 120Q na obu koncach magistrali

Kodowanie NRZ (Non Return to Zero) — 1 to stan wysoki napiecia, 0 —

stan niski. Brak zmian moze powodowac rozsynchronizowanie.
20



Platformy sprzetowe

ABS
Silnik
Skrzynia
biegow
Zawieszenie

Oswietlenie
zewnetrzna
Tablica

rozdzielcza
Centralny
komputer

Oswietlenie

wewnetrzna

Klimatyzacja

Multimedia

Poduszki
powietrzne

Alarm

Okna
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Platformy sprzetowe

CAN

Klimatyzacja

CAN
A Poduszki
- Oswietlenie . . oduszKi
Silnik ABS zewnetrzna Multimedia powietrzne
CAN CAN CAN CAN CAN
X Centralny g \ 4 >
N komputer A
CAN CAN CAN CAN CAN
Skrzynia : - Oswietlenie Tablica
biegow ZayissZenio wewnetrzna Alarm rozdzielcza
\ 4
CAN
Okna
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Platformy sprzetowe

CAN
S R | A
O Identifier ‘ T D r0O DLC Data CRC | C | EOF | IFS
- R E K
SOF — Start of Frame
Identifier — priorytet wiadomosci / typ danych. Diugos¢ 11
bitdow CAN 2.0A lub 29 bitow CAB 2.0B (w tym 2 bity kontrolne)
RTR — Remote Transmission Request
IDE — typ identyfikatora 11 (CAN 2.0A)/29 (CAB 2.0B) bitow
DLC — Data Length Code
Data — do 8 bajtéw danych
CRC — Cyclic Redundant Check
ACK — potwierdzenie ustawiane przez odbiorce (lub odbiorcéw)
ramki
EOF — End of Frame
IFS — Intermission Frame Space; minimalna liczba ,1’ separujgcych
komunikaty

23



Platformy sprzetowe

CAN

4 rodzaje ramek: data, remote, error i overload. Powyzej przedstawiona
ramka danych

Ramka remote: podobna do ramki danych. Zamarkowana bitem RTR i nie
posiada danych. Przeznaczeniem zamodwienie transmisji z okreslonego
weztfa

Ramka error: sygnalizuje wystgpienie btedu, po ktérym nastgpi proba
retransmisji komunikatu

Ramka overload: sygnalizuje przecigzenie weztg. Sugeruje spowolnienie
komunikatow

3 klasy cieci:

eClass A—do 10 kbps

eClass B— 10 kbps do 125bkps
eClass C—125 kbps —1 Mbps

24



Platformy sprzetowe

S R
01 T
F0/9/876/54/3210R
CAN Node 1 Listen only
W przypadku konfliktu wygrywa Node 2 n

identyfikator o najnizszym numerze

Wezty otrzymuja identyfikatory podczas .,
konfiguracji -

Listen only

Nie ma jawnego adresu. Wystepuje wytgcznie identyfikator

Konflikt rozgrywane poprzez funkcje wired-and. Wezty przegrywajgc
natychmiast przechodzg w stan nastuchiwania, a nadaje WYtACZNIE
wezet o najwyzszym priorytecie (najnizszy identyfikator)

Konflikt nie powoduje opdznienia transmisji ramki. Ten typ transmisji
okresla sie jako CSMA/CD NDA (Carrier Sense Multiple Access/Collision
Detection with Non-Destructive Arbitration)

Szybkosc¢ transmisji determinowana koniecznoscig wykrycia bitu
recesywnego i predkoscig Swiatta. W przypadku dtugich odcinkow
potrzebne retransmitery (repeaters) 25



Platformy sprzetowe

PCM-3730 [2]

8 wejs¢ i 8 wyjsc cyfrowych z optoizolacja
*16 wejsSCi 16 wyjs¢ TTL

External circuit Internal circuit

2KI0.5W
1DI0 AN
»
»
Switch PCa5d
2KI0.5W ™
DI AN =
b —
u =
5-24V

PC354

2KI0.5W

1013

5K

PC354
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Platformy sprzetowe

PCM-3730 [2]

Internal circuit

DIODE
o EO.COM
& o |IDO0
DIODE
y
> & o 1DO1
DIODE
b
> o o 1D02
DIODE
. o o IDO7
v
—o0 EQ.GND

External circuit

COMMO
NO

Relay

— SV-40V
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Platformy sprzetowe

PCM-3718HO [2]

*16 odniesionych do masy lub 8 réznicowych wejs¢
analog

*12-bit przetwornik A/D, do 100k prébek/s,
wspotczynnik prébkowania rowny DMA

eDwa 8-bitowe cyfrowe wejscia/ wyjscia, poziom
TTL

¢12-bit wyjscie analogowe

28



Platformy sprzetowe

PCM-3718HO [2]
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Platformy sprzetowe

Inne moduty

eLiczniki, modu1y enkoderow

eGeneratory PWM

eSterowniki silnikéw krokowych

eSzybkie przetworniki A/C

e|zolowane galwanicznie przetworniki A/Ci C/A

*Cyfrowe wyjscia przekazZnikowe mechaniczne lub SSR (Solid State
Relay) na 230 V AC

eRekonfigurowalne moduty wyposazone w FPGA

30



Platformy sprzetowe

Systemy operacyjne

Tryb pracy komputera w czasie rzeczywistym charakteryzuje sie
stala gotowosScia programu przetwarzajacego nadchodzace z
zewnatrz dane. Oznacza to dostepnos¢ wynikow przetwarzania w
scisle okreslonym przedziale czasu. W zaleznosci od typu
sterowanego obiektu czasy pojawienia sie przetwarzanych danych
moga by¢ przypadkowe lub scisle okreslone.

Nie wystarcza poprawnos¢ obliczeniowa, obliczenia musza by¢ gotowe na czas

System RT to niekoniecznie system szybki, ale system zalezny od uptywajacego
czasu, odpowiednio lokujacy zasoby aby spetni¢ wymagania czasowe

Soft real-time / hard real-time

System operacyjny — oprogramowanie zarzgdzajgce sprzetem oraz aplikacjami
komputera (udostepnia zasoby aplikacjom)

System operacyjny czasu rzeczywistego (RTOS — real-time operating system) jest
systemem operacyjnym gwarantujgcym okreslong wydajnosé w ramach
wyspecyfikowanych ograniczen czasowych (gwarancja dostepnosci zasobow w
zdefiniowanych limitach czasu).

31



Platformy sprzetowe

Systemy operacyjne

RTOS: QNX, Windows CE, LynxOS, VxWorks, FreeRTOS, 1uC/QS, etc.
Modyfikacja Linux: RTLinux, RTAI

Sposoby zmiany Windows w system czasu rzeczywistego:
e dodad drugi komputer (wewnatrz lub na zewnatrz)
e przejgc przerwania NMl

e zaimplementowaé¢ MS-Windows APl w ,prawdziwym” systemie
czasu rzeczywistego

e uruchomi¢ MS-Windows jako zadanie o niskim priorytecie w SO
czasu rzeczywistego

e zmodyfikowa¢ HAL dodajgc mate jadro czasu rzeczywistego

e zainstalowa¢ mate jadro czasu rzeczywistego pracujgce na
poziomie 0 ochrony CPU (RTWT)

32



Platformy sprzetowe

QNX

Mikrojadro (odmiennie od monolitycznych jader wielu OS). Skalowalne —
dodawanie nowych funkcji na zasadzie nowych modutow. Mikrojadro
zawiera wy1acznie scheduler, IPC, obstuge przerwan i timery

IPC oparte o wysytanie komunikatow i oczekiwanie na potwierdzenie.
Wszystkie operacje w systemie oparte o ten mechanizm

Mikrojadro oraz dodatkowe moduty w naturalny sposéb umozliwiaja
budowe systemow rozproszonych — jedyna modyfikacja to podrozujace
sieciowo komunikaty

Skalowalno$¢ umozliwia zastosowania zaréwno typu embedded jak i w
duzych rozproszonych systemach

Dostepne na wiele platform, np. x86, ARM
Dostepna bezptatna wersja systemu dla zastosowan niekomercyjnych

Uwazany za jeden z najsilniejszych i najbardziej stabilnych RTOS na
rynku

33



Platformy sprzetowe

QNX

34



Platformy sprzetowe

FreeRTOS

BEZPLATNY, dostepne kody zrodtowe
Wspiera 33 procesory, 77000 pobran rocznie

Skalowalny, przeznaczony do niewielkich systemoéw embedded. Jadro
systemu ma typowo 4-9kB

Wspiera prace w trybie wywtaszczajgcym
Posiada tryb pracy z oszczedzaniem energii dla systemow zasilanych
bateryjnie

Mechanizmy IPC: kolejki, semafory, mutex. Efektywny mechanizm timer-
ow

Bogaty zestaw narzedzi developerskich
Narzedzia cross-development dla sSrodowiska Windows

35



Platformy sprzetowe

RTAI Real-time Application Interface

Bezptatne rozszerzenia Linux o funkcje czasu rzeczywistego
Oferuje zestaw funkcji APl dedykowany do aplikacji RT
Dostepne instalacje dla roznych dystrybucji Linux

Wspiera rézne platformy sprzetowe np. x86, ARM, PowerPC

LXRT [
Task Task Task | % 3
A A A Y =N
RT
FIFO
; i
Linux Kernel RT RT y
(Scheduler / Services) Task Task % 8
\ ©
T T : rao
H m w
Linux RT Kernel X
Drivers (Scheduler / Services)
J A RT Drivers
Interrupts
Hardware
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Platformy sprzetowe

SCADA/H M Supervisory Control and Data Acquisition

sygnatowa baza danych,

tworzenie/wyswietlanie ekranéw synoptycznych,

system alarmow,

trendy historyczne,

system bezpieczenstwa,
praca sieciowa,

sterowniki urzadzen,
serwery DDE /OPC,
wspieranie ODBC / OLE DB,

VBA oraz skryptowy jezyk komend.
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Platformy sprzetowe

Proces

Czujniki 1 elementy

PLC wykonawcze

SCADA

Plant performance

Historian

38



Platformy sprzetowe

PLC

Realizuja w przemysle wiekszos ¢ sterowania bezposredniego
Modu1owa budowa: zasilacz, CPU + moduty I/O i komunikacyjne
Zasadga pracy cykliczne wykonywanie programu

Jezyki programowania (IEC 61131-3):
eLD (Ladder Diagram)

*FBD (Function Block Diagram)

oST (Structured Text) S7:301
e|L (/nstruction List)

*SFC (Sequential Function Chart)

g7 T
/T

&7 T
e
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Platformy sprzetowe

PLC petla pradowa 0-20mA / 4-20mA

Zasilanie czujnikow z petli pradowej

Odpornos¢ na zaktdcenia: transmisja ,,skretka” oraz niskie rezystancje
w petli pradowej

40



Platformy sprzetowe

Soft PLC

Oprogramowanie pracujace na komputerze (przemystowym) realizujace
funkcje sterownika PLC

Oprogramowanie realizuje mozliwo$¢ programowania w kazdym z
jezykow IEC 61131-3

Np. TwinCAT firmy BeckHoff pracujacy pod kontrola WinCE

TwinCAT 3

Third-party
- i v Il programming
System Manager Prngrammmg = 1| tool
Configuration Ve Realtlme Bl

Y realtlm

- PLC

- C/C++ IEC 61131 Object
orlented
extensions

TwinCAT Transport Layer — ADS
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Platformy sprzetowe

Embedded system

System zanurzony (ang. embedded) — dedykowany system komputerowy
przeznaczony do wykonania jednego konkretnego zadania; to potaczenie
sprzetu oraz oprogramowania (czesto opartego o RTOS) scisle
ukierunkowane na konkretng aplikacje

Zdecydowanie ukierunkowane na wykonanie konkretnego zadania, a nie
na bycie uniwersalnym

Przyktady: odtwarzacz MP3, mapa GPS, sterowanie kuchenkg
mikrofalowg, sterowanie silnikiem spalinowym, pilot samochodowy, itp.
Znaczna czesc systemow embedded zwigzana jest ze sterowaniem

Do budowy wykorzystywane mikrokontrolery oraz procesory DSP

Czesto urzadzenia niewielkie (w sensie ztozonosci uktadow
elektronicznych) — brak standardéw budowy

Zastosowanie systemu operacyjnego procentuje podczas rozwoju
systemu sterowania
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Platformy sprzetowe

Mikrokontrolery

Uktad uC zawiera:
e CPU
 Pamiec¢ danych i programu

« Uktady we/wy (liczniki, zegary, we/wy szeregowe, we/wy
rownolegte, sterownik przerwan, przetworniki A/Ci C/A,
generatory PWM, interfejsy do enkoderdw, bloki CAN, itp.)

Silna integracja
Specjalizowana architektura
Niski koszt w zwigzku ze zintegrowanymi peryferiami

Réznorodne wykonania: rézna liczba i rodzaj peryferii, rozmiar pamieci,
liczba wyprowadzen, wartos¢ napiecia zasilania, szybkos¢ zegara, pobor
mocy. Nalezy sprobowac dobrac typ do aplikaciji.
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Platformy sprzetowe

AIN1
AIN2

AIN3
AIN4

AIN5

REFIN-
REFIN+

RESET
DVpp

DGND

AVpp

ADuC836 $ a

CURRENT
SOURCE
PRIMARY
MUX 16-BITX-A ADC 12.BIT
DAC
AGND DUAL
MUX AUXILIARY 16-BIT
16-BITX-A ADC s-ADAC —
[ TEMP DUAL mux —
SENSOR 16-BIT
PWM
EXTERNAL INTERNAL
Vagrg —>/BANDGAP|
DETECT VRer M 8051-BASED MCU WITH ADDITIONAL |
I PERIPHERALS |
), || 62 KBYTES FLASH/EE PROGRAM MEMORY ||
f | 4 KBYTES FLASH/EE DATA MEMORY |
POR | 2304 BYTES USER RAM
PLL AND PROG 3 x 16 BIT TIMERS | |POWER SuPPLY MON |
—® cLOCK DIV || BAUDRATE TIMER WATCHDOG TIMER |
I |
osc | WAKE-UP/ L gi| 4% PARALLEL UART, SPI, AND ’C
RTC TIMER | PORTS SERIAL VO :
O—0

:8IEKC1
IEXC2

JDAC

) PWMO

) PWM1

XTAL1 XTAL2



Platformy sprzetowe

Sieci przemysiowe

Komunikacja czasu rzeczywistego — tryb pracy, w ktorym wszystkie
wezly moga wymieniac informacje ciagle lub z pomijalnymi
(akceptowalnymi i scisle okreslonymi) opdZnieniami lub

Sie¢ umozliwiajaca prace systemow komputerowych w czasie
rzeczywistym lub

Sie¢ gwarantujaca wykonanie ustug, a wiec deterministyczna

Systemy komputerowe aplikacji sterujacych staja sie coraz bardziej
zaawansowane oraz powszechne, stad naturalna tendencja do budowy
architektur rozproszonych, pracujacych zgdnie z wymogami czasu
rzeczywistego

Wykorzystywano dedykowane sieci: np. Modbus, Profibus, DeviceNet,
CANopen. Wraz ze wzrostem popularnosci Ethernet pojawita sie presja
wykorzystania tej sieci w systemach sterowania
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Platformy sprzetowe

Ethernet

zZaden z wymienionych standardéw nie jest tak popularny i nie ma
takiego pasma jak Ethernet. 1Gbps jest okoto 100x szybszy od ProfiBus

Komunikacja w sieci Ethernet (IEEE 802.3) jest NIEDETERMINISTYCZNA.

CSMA/CD (Carier Sense Mulptiple Access/Collision Detection) — wezet
nastuchuje medium komunikacyjne. Jezeli nie ma transmisji rozpoczyna
nadawanie, ale nadawanie moze rozpocza¢ kilka weztéw. Wezty
podczas nadawania nastuchuja i o ile wykryja kolizje transmitowane
ramki sa tracone, a wezly sie odtaczaja

Kolizja moze by¢ wykryta w pewnym oknie czasowym na poczatku
transmisji. DXugos$¢ okna czasowego determinuje maksymalng
dtugos¢ nosnika
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Platformy sprzetowe

Ethernet

Algorytm od 1 gczania po kolizji (backoff algorithm):

ePoczatkowo n=0

eRozpoczynajac transmisje wykonuje sie n++ - jest to licznik kolizji
eJezeli n>16 koniczy sie proby transmisji i powiadamia wyzsze warstwy
protokotu

eDla n<=16 wylicza sie k=min(n,10)
eLosuje sie liczbe r z zakresu 0...2X

eOczekuje sie r okien czasowych z préba wznowienia transmisji (okno
czasowe to 5us dla 100Mbps)

Mozliwos¢ catkowitego niewystania pakietu lub wystania w czasie
przypadkowym
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Platformy sprzetowe

Ethernet

Ethernet jest niedeterministyczny, ale tylko gdy wystepuja kolizje. Usuniecie
kolizji uczyni z niego sie¢ RT

Metody usuwania kolizji:

eZastosowanie sprzetu sieciowego w postaci urzadzen Switch — zestawiaja
chwilowe pol aczenia miedzy nadawca i odbiorca

*PROFInet — wykorzystuje zmodyfikowany stos TCP/IP; wydzielony programowo
kanat komunikacji RT — czasy reakcji 5-10ms

*RROFInet-IRT (Isochronous RT) — wspomagany sprzetowo; dzieli cykl
komunikacyjny na RT i non-RT. Okna dla obu typow komunikacji synchronizowane
IEE 1588 (PTP —Precision Time Protocol); reakcja 1ms

eEtherCAT — wspomagany sprzetowo (uktady ASIC); zasada master-slave —
master nadzoruje komunikacje, a slave odpowiada wyt acznie na zadanie; w
jednej ramce Ethernet komendy dla wielu urzadzen; architektura typu ring
umozliwia dodawanie do przeptywajacego telegramu danych w trakcie ruchu
telegramu; 1000 I/O w 30us - 200 analogowych I/O w 50us — 100 osi servo w

100us
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Platformy sprzetowe

Realizacja funkcji we/wy:
*PROGRAMOWO w oparciu o ,uniwersalne” we/wy - wolna

*SPRZETOWO w oparciu o dedykowane uktady scalone — szybkie ale
nieelastyczne

Przyktad wej$¢ enkodera — program moze obstuzy¢ reczny zadajnik enkoderowys;
enkoder pomiarowy o duzej rozdzielczosci musi by¢ obstugiwany sprzg¢towo
Nastepstwa:

*ePRZEWYMIAROWANIE” — instalacja wiekszej od potrzeb liczby we/wy

*Brak elastycznos¢ — dedykowane do konkretnej instalacji (kosztowne zmiany !!!)
Rozwigzanie: zaprojektowac sobie wtasne moduty we/wy

Zastosujmy COS, gdzie typ we/wy bedzie mozna zmieniaé
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Platformy sprzetowe

SoC System-on-the-Chip

A/C
<> /A

FPGA

Soft-processor

L

Soft-processor
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Platformy sprzetowe

FPGA

FPGA (Field Programmagle Gate Array) to:

— zestaw sekwencyjnych oraz kombinacyjnych elementdw logicznych (t;.
przerzutnikéw i bramek)

— zestaw blokdéw 1/0 definiujgcych funkcje wyprowadzen uktadu scalonego
— zestaw elementow potgczeniowych tgczgcych ww. elementy

Pojemnosci uktadéw do 8 miliondw bramek (8-bitowy mikrokontroler wymaga
tysiecy bramek), liczba wyprowadzen po wykorzystania przez uzytkownika ~1500,
czas propagacji pojedynczej komorki <1ns

Funkcje elementow sktadowych uktadu FPGA nie sg okreslone przez producenta
lecz przez uzytkownika uktadu

Programowanie w jezykach opisu sprzetu (VHDL)

Mozliwos¢ wielokrotnego okreslenia funkcji uktadu; zmiana funkcji uktadu nie
wymaga zmian sprzetowych

FPGA umozliwia tworzenie przez uzytkownika cyfrowych uktadow scalonych o
wymaganych funkcjach realizowanych SPRZETOWO.
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Platformy sprzetowe

FPGA

Clock reference
signal

USB /FPGA
bridge

v

XILINX

: FPGA

f el

I

USB Interface

Configuration
EEPROM

digital /0O < >
?’ PWM _T
<> encoders —
<> timer/counter |4_
<4—» frequency meter [€&——
L’ chronometer «——
| —5| A/Dconverter Prongrzrﬁgglfe?sain <«
«—
—p D/A converters - D/A buffers ::

USB Bus
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1l

AGH
Zynq Extensible Processing Platform (EPP) :

*Dostepne od czerwca 2012

*Dwukorowy ARM Cortex A9 1GHz z FPU

*Praca w konfiguracji AMP i SMP

Linux, systemy operacyjne czasu rzeczywistego (QNX, VxWorks, FreeRTOS)
*Interface dla DDR i Flash memory

*Wbudowane interfejsy: USB 2.0, Ethernet, CAN, SD, UART, SPI, 12C, and GPIOs
*Dwa A/D converters (17 multiplexed inputs)

*FPGA do 6 milionéw bramek
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Zynqg Extensible Processing Platform (EPP)

Dwukorowy system pP w pojedynczym
IC (wymaga zewnetrznego RAM i
pamieci masowej)

Zalety:
*Zmiany sprzetowo realizowanych
funkcji

*Przesuwanie funkcji miedzy realizacjg
sprzetowg i programowag

Processing System

Flash Controller
NOR, HAND, SRAM, Quad SPI

i

K AMBA® Interconnect

2

. 5P I
Vi
12c

I yit .

. CAN .
Fi

Multiport DRAM Controlier
DDR3, DOR3L, DOR2

AMEA Interconnect

NEON™DSPFPUEngine | NEONDSPFPU Engine

Processor 10 Mux

I UART I
GPI0
. 2 s0io I

with DMA
2xUSB
I with DMA .
2x Gigk
with IIEHA Sacurity AMBA Interconnect
AES, SHA, RSA
¥ Eno
General Purpose ACP  High Performance
AX1 Parts AXI Ports
24 ADC, Mu, Programmable Logic =
Thermal Sensor (S}'StEI'l"I GﬂtB’E, DSP, RAM)

Multi-Standard 1/0s (3.3V & High-Speed 1.8Y) Multi-Gigabit Transceivers
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Przyktad: precyzyjne odtwarzanie stempli czasowych z sygnatu GPS mmm

AGH

GPS Pulse Per Second (PPS) signal — doktadnos¢ 100ns-1ps
Dryft generatora kwarcowego- ~25us / ~20°C

1300 —_

-

p

ool

00l

a0l

700

5003 1000 2000 3000 4000 5000

Samples - 1 sample per PPS-to-PPS pediod



Przyktad: precyzyjne odtwarzanie stempli czasowych z sygnatu GPS

Kompensacja generatora kwarcowego

W pes:

D e —

R e ™

‘flle Edit View Simulation Format Tools Help

DEES R[4 ()i e - BEBSE WEE®

double
+
double
5
’—P:F

boolean

Test unacurate PPS

Counter

Copyright 2012 (2K) AGH

Libraries:
hdllib
eml_hdl design_patterns

ldx

Latched counter

YYVyYY

27
Counter |-~ plc Scope
g7 lax S Compensated counter Stz
ufo o Latched Counter
PPS Counter PPS Compensstor
Ready [100% | |odeds
| P—— b |

Ls
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Przyktad: precyzyjne odtwarzanie stempli czasowych z sygnatu GPS

Kompensacja generatora kwarcowego

L L
— - e

fle Edt Yew Smulation Fgrmat Jook Hep

D#Edé Bles Qs sp o JReRe: REAES

Gomyignt 2013 20 AGH

=l

odets

T e
W PPS/PPS Counter * [

Eile Edit Yiew 3Simulstion Format Tools Help

DeES| LR 4|2

| @E’&mu Fuise =

=3

Cated rising #dge

|Ready 100%

W PPS/P0S Commporeator P . | _j‘ X

|

AGH

| Ele Edt View Simulation Format Tools Help

. |
D GH@ R (s (22r s [ ] BuBS |

|!Ilcidy 100% | | || ~ |oded5

@ Embedded MATLAB Editor - iilod;: I;PS/'PPS Counter/counter_clear = sue - ;“% L

4 - result nt = numerictype(0,27,0);
5- result_fm
6

7 persistent count_reg:

8- if isempty(count_req)

9 = count_reg = £i(0, result_nt, result_fm):
10 end
] 11 persistent count_idx;

12 - if isempty(count_idx)

13 = count_idx = fi(0, result nt, result_ fm):
14 end

15 persistent count_latch;

|16 - if isempty (count_latch)

12 = count_latch = fi(0, result_nt, result_fm);

18 end
19

20 - __count = count rea:

fimath('OverflowMode', 'saturate', 'RoundMode', 'floor'):;

File Edit Test Debug Tools Window Help A x
SH R0 ARNEO¢ SEH rr AR ARA EEIEDEE
1 function [count, idx, latch] = fcn(clear) -|@
2
3

m,

Ready ln1 Col1




Przyktad: precyzyjne odtwarzanie stempli czasowych z sygnatu GPS m IJJ

Processing System

Flash Controller Muitiport DRAM Controller
NOR, NAND, SRAM, Ouad SP| DDR3, DOR3L, DOR2

S-‘F';i , I BA Interconnect
2 " 1

AMBA® Interconnect ._'1:
£y 4
CAN NEON™DSPFPUEngine |  NEONDSPFPU Engine

PES Cortex™- AOMPCore |  Cortex- AQMPCore
UART 32/32 KB 1/D Caches || 32/32 KB I/D Caches

Processor 1/0 Mux

GPID

2x50I0
with DMA

23 USB
with DMA

2t Gigk E
with OMA AME : Security AMBA Interconnect

1 AES, SHA, RSA

General Purpose ACP High Performance
AXl Ports AX! Ports

20ADC, Mux, Programmable Logic Ple Ben?
WO (System Gates, DSP, RAM) Eoae

Multi-Standard 1/0s (3.3V & High-Speed 1.8Y) Multi-Gigahit Transceivers

Automatyczna generacja kodu i implementacja
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Przyktad: precyzyjne odtwarzanie stempli czasowych z sygnatu GPS

Estymowany

czasowy

precyzyjny stempel

\
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Samples - 1 sample per PPS-to-PPS pediod

Processing System

AN

2x

. SPI I
ie

. 12¢ I
2
2
Pi

\

«
CAN

. X .

I URRT .
EPI0

I 245010 .

with DMA

Processor /0 Mux

2x USB
with DMA

2 Gigk
with DMA Security
AES, SHA, RSA

AXI Ports

20 ADC, Mux, Programmable Logic
Thermal Sensor (Systern Gates, DSP, RAM)

Multi-Standard 1/0s (3.3V & High-Speed 1.8V)

General Purpose ACP High Performance
AXI Ports

Multi-Gigabit Transceivers

PCle Ben2
1-8 Lanes
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Przyktad: precyzyjne odtwarzanie stempli czasowych z sygnatu GPS

50MHz clock, PPS-to-PPS pediod-50 000 000 Eslimated Worst case:acLuraey xA0ns
150 T T T T
1300 T T T T
1200 - 4
100 -
1100+ A
50 -
1000 - M—
I
900 | J 1
0
800 - N
=50
700
600 Il L 1 Il L _1 00 L L 1 1 |
0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000
Samples - 1 sample per PPS-to-PPS pediod Samples - 1 sample per PPS-to-PPS period

Doktadnosc: 25us a 2us

Utworzone w MATLAB/Simulink
(wymagane oprogramowanie XILINX)
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Protokoty

Modbus

eModbus ASCII — ramki w postaci znakow w kodzie ASCII
eModbus RTU — ramki binarne

eModbus TCP — Modbus RTU transmitowany poprzez TCP/IP
*Niezwykle prosta implementacja
eZapis/odczyt danych o charakterze referencji sterownikow PLC
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Protokoty

Ethernet / TCP/IP

eZapewnia tgcznosc sieciowg miedzy dowolnymi systemami komputerowymi,
poprzez réznorodne media sieciowe

*TCP/IP — podstawowe protokoty Internetu

eZapewnia tgcznosé dla réznych charakterystyk sieci: réznego pasma, opdznien,
utraty pakietow, zmiany kolejnosci pakietow, zmiennego rozmiaru pakietow,
uszkodzen fragmentow sieci

eNiezwykle prosta implementacja — np. biblioteka BSD Sockets ukrywa szczegoty
implementacyjne TCP, UDP i IP

eUzywane w warstwie aplikacji wielu programoéow

62



Komunikacja niezestandaryzowana

N

Potrzeba standardu
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OPC (open connectivity via open standards)
(OLE for Process Control) (Openness Productivity Collaboration)

* OPC -standard umozliwiajacy wygodny i efektywny sposéb polaczenia
sprzetowych i programowych elementéw automatyki
e Zarzadzany przez miedzynarodowg organizacje (www.opcfoundation.org).

Cztonkami wszyscy liczacy sie producenci urzadzen oraz oprogramowania
dla automatyki

* OPC Foundation adaptuje istniejgce technologie o otwartym charakterze
(nie tworzy nowych) dla potrzeb automatyki. OPC bazuje na DCOM

* OPC Specification 1.0 pojawito sic w 1996. Powstato OPC Foundation.
* Dostepne specyfikacje:

— Data Access Specification — mechanizmy odczytu i zapisu danych
procesowych czasu rzeczywistego (danych aktualnych). Ciggta
komunikacja wyrzadzen pomiarowo wykonawczych, PLC i DCS z
oprogramowaniem do biezgcej prezentacji (HMI SCADA)

— Alarms and Events Specification — monitorowanie i przetwarzanie
alarmow i zdarzen. Strumien danych nie ma charakteru ciggtego
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OPC

— Historical Data Access Specification — udostepnianie danych
historycznych (danych ktdre zostaty juz zapisane)

— OPC Data eXchange — wymiana danych typu serwer-serwer, a nie klient-
serwer

— OPC Security Specification — strategie bezpieczenstwa w
komponentach; ochrona przed nieautoryzowanym dostepem lub
modyfikacje danych

— OPC Batch Specification — zarzadzanie produkcja wsadowa

— OPC and XML — wykorzystanie XML w komponentach OPC

.. i ciagle trwaja prace nad nowymi
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OPC

OPC

OPC — interoperatywnosc¢ (zdolnos¢ wspodlnego dziatania, ang. interoperability)
dzieki standardowi komunikacji

OPC — umozliwia uniezaleznienie oprogramowania (SCADA, logowanie danych,
sterowanie bezposrednie) od producentow sprzetu

OPC w automatyce spetnia taka role jak w systemie operacyjnym sterownik
drukarki
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OPC

Serwer Klient
OPC OPC

A 4 A 4

Interfejs OPC

A 4

Interfejs DCOM

A 4 A 4

Siec

DCOM uzaleznia OPC od Microsoft
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OPC

* OPC wyrdznia dwa rodzaje interfejsow: custom oraz automation. Interfejsy
typu custom sg wykorzystywane w jezykach posiadajacych wskazniki do
funkcji (np.C). Jezyki nie posiadajace wskaznikow do funkcji (np. VB, PHP)
wykorzystuja interfejsy typu automation (tu metody nie sa wywotywane przez
wskazniki do funkcji lecz przez ich nazwy). Automation Wrapper to DLL
wykonujacy odpowiednie konwersje.

Interfejs ,automation” }
Program w OPC Automation

VBA/PHP/ ... Wrapper

Programw C++

Lokalny/zdalny
Interfejs ,custom” serwer OPC €]

Program w C++

Serwer cache

v

Urzadzenie <€¢——
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OPC Data Access Specification
(OPC Data Access Custom Interface Standard)

Dwa wazne pojecia:

Data Access

przestrzen nazw (namespace) — wszystkie punkty produkujace i odbierajace
dane dostgpne w serwerze. Moze mie¢ strukture ptaska lub drzewa o
dowolnej liczbie poziomoéw. Liscie drzewa (producenci i konsumenci
informacji zwane itemami) oraz wezty moga posiada¢ dodatkowe wiasciwosci
(np. nazwe producenta czujnika). Z itemami zwigzany jest rowniez tzw. Access
Path okreslajacy sposéb komunikacji mi¢dzy urzadzeniem a serwerem OPC
(np. parametry transmisji po taczu szeregowym).

hierarchia obiektéw OPC (OPC object hierarchy) — klient OPC moze tworzy¢
obiekty w serwerze OPC. To OPCServer, OPCGroup oraz OPCitem. Przestrzen
nazw wystepuje tylko jednokrotnie i jest wspdlna dla wszystkich klientow
OPC. Struktura obiektéw jest indywidualna dla kazdego klienta.
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Data Access

OPC

Klient OPC
/ AN
OPC Serwer OPCServer
OPCGroup OPCGroup
AN - AN
OPCltem OPCltem OPCltem OPCltem
Root
Node 1 Node 3
/
Node 2 ltem 1 Item 2 Iltem 3
Item4 Item5 Item 5 Namespace
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Data Access

OPC

OPC Klient

a

OPC Serwer

Sprzet

Komunikacja z serwerem
tworzy grupy i itemy
(mozliwy zapis i
automatyczne fadowanie
po starcie)

Konfiguracja serwera
okresla sposéb
przeksztatcenia zasobow
sprzetu w ,namespace”
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OPC

* W serwerze OPC tylko OPCServer oraz OPCGroup sa rzeczywistymi obiektami
DCOM. OPCltem nim nie jest — w rzeczywistosci wykonuje si¢ odczyt i zapis
wszystkich wartosci w grupie. Grupy strukturyzuja itemy. Grupy tworzy si¢
wewnatrz serwera.

 Utworzenie grupy wymaga przestania do serwera:

nazwy grupy,

RequestedUpdateRate — czestotliwos¢ skanowania aktywnych itemow

PercentDeadband — strefa martwa dla trybu Refresh,

ActiveState — gdy grupa nie jest aktywna zmienne procesowe nie sg czytane automatycznie.

* Utworzenie itemu wymaga przestania:
Full qualified item ID — petna nazwa,
ActiveState
RequestedDatatype — serwer wykona konwersje do wymaganego typu (w miare mozliwosci)
AccessPath — opcjonalny (np. dodatkowe parametry komunikacji z czujnikiem)
ClientHandle — umozliwia rozrdznienie itemow o identycznych item ID tworzonych przez
roznych klientow.
* Serwer OPC zawiera cz¢s$¢ niezalezng od aplikacji (implementacja OPCServer oraz
OPCGroup) i czes¢ zalezna od aplikacji — OPCltem fizycznie komunikujace si¢ ze
sprzetem.
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OPC

* Klient OPC moze pobiera¢ dane bezposrednio z urzadzenia (device) lub z wewng¢trznej
pamicci serwera (cache).

* Dane mogg by¢ czytane synchronicznie lub asynchronicznie (Data Access Specification
2.0 dopuszcza asynchroniczny odczyt wylacznie z urzadzenia oraz nie dopuszcza
asynchronicznego zapisu). W trakcie odczytu synchronicznego klient wywotuje
metode i czeka na zwrdocenie wartosci. Jest stosowany tylko gdy dostep do danych jest
szybki — w przeciwnym przypadku zablokuje klienta. W odczycie asynchronicznym po
wywotlaniu metody powroét jest natychmiastowy, a serwer po pewnym czasie
powiadamia klienta o dostepnosci nowych danych (callback). Zapis zawsze
wykonywany jest bezposrednio do urzadzenia (zapis do cache jest planowany w Data
Access 3.0). Synchroniczny odczyt z cache jest mozliwy gdy OPCGroup oraz OPCltem
sq aktywne.

* Synchroniczny lub asynchroniczny odczyt duzej liczby danych moze by¢ czasochtonny.
W takim przypadku pracuje si¢ w trybie Refresh. Serwer i klient wymieniaja si¢ tu
rolami. Ten tryb pracuje tylko dla zmiennych analogowych posiadajacych informacje
EU (Engineering Units — okresla minimalna i maksymalna warto$¢ sygnatu). Wartos¢
PercentDeadband wyznacza procentowy zakres wewnatrz EU po ktérego
przekroczeniu (w stosunku do ostatnio wystanej wartosci) nowa wartos¢ jest
przesylana od serwera do klienta. Serwer OPC powiadamia klienta tylko w
przypadkach gdy konkretna warto$c¢ (lub jej status) ulegta zmianie.
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Data Access

OPC

Format przesytanych danych miedzy serwerem a klientem zawiera:
— aktualna wartos¢ o typie VARIANT (char, short, int, long, boolean, float, double,
Array, String)
— znacznik czasu — 8-bajtowy licznik startujacy od 1.01.1601 ze skokiem 100ns
— status informacji — 2 bajty choc¢ aktualnie tylko jeden uzywany. To 2 bity jakosci
danych (Good, Bad, Uncertain), 4 bity statusu (np. dokladne okreslenie co znaczy
Bad) i 2 bity limitu (dodatkowa diagnostyka w przypadku awarii czujnikow)
Oproécz wartosci zmiennych procesowych dla kazdego wezta i liscia
przestrzeni nazewniczej sa dostepne witasciwosci (np. numer seryjny lub
potozenie urzadzenia dostarczajacego dana). Zwracaja one informacje o
charakterze statycznym. Klient moze przepyta¢ wezet lub 1is¢ i uzyskac liste
wlasciwosci, ich wartosci, typy oraz opis. Niektore wlasciwosci sa
obowiazkowe np. data type oraz access rights. Posiadajac pelna Sciezke
dostepu do wlasnosci mozna utworzy¢ OPCltem dla tej wlasnosci.

Klient zagda od serwera danych w odpowiednim typie i serwer wykonuje (w
miare mozliwosci) odpowiednie konwersje. Dane przechowywane sg jako
VARIANT
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Data Access

OPC

Czasami korzystne jest aby OPCGroup oraz OPCltem pozostaty po ,,zabiciu”
klienta. Licznik referencyjny tych obiektow podczas tworzenia ustawiany jest
na 2 — zabicie klienta dekrementuje ten licznik ale nie niszczy obiektow
(NIEBEZPIECZNE !!!). Niszczeniu grup oraz itemow wymaga wywolania
specjalnych metod. Pozostaja one w serwerze mimo ze nie ma aplikacji, ktore
miata do nich uchwyty. Powtdrne uzyskanie uchwytdw mozliwe jest dzieki
wykorzystaniu enumeratoréw (metod umozliwiajgcych odszukanie) OPCGoup
oraz OPCServer-ow.

Utworzone grupy sa prywatne dla tworzacego je klienta. Klient moze
upubliczni¢ grupe i uwidocznic ja dla innych klientéw. W stosunku do ,,swojej
kopii” grupy publicznej klient moze zmieni¢ UpdateRate, PercentDeadband
oraz State, a w stosunku do itemdéw RequestedDatatype oraz State. Nie moze
jednak dodawac oraz usuwac itemow.

OPC Data Server moze zatadowac z pliku konfiguracje (istnieje do tego
odpowiedni interfejs) z opisem namespace lub np. z parametrami
konfiguracyjnymi.
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Tunelowanie

e Sieciowy ruch DCOM nie jest zaprojektowany dla czasu rzeczywistego

* DCOM - trudne do konfiguracji, Zle reaguje na przerwanie potgczenia i ma
powazne braki dotyczgce bezpieczenstwa

* Konfigurowanie OPC poprzez DCOM zwieksza ruch sieciowy

Rozwigzaniem opracowanie metod tunelowania polegajgcych na zastgpieniu
sieciowego ruchu DCOM poprzez TCP. Zamiast sieciowo fgczy¢ klienta i
serwer OPC taczy sie je z lokalnymi aplikacjami. Lokalna aplikacja dla klienta
udaje serwer, a lokalna aplikacja dla serwera udaje klienta. Lokalne aplikacje
tacza sie za pomocg TCP.

Serwer Aplikacja TCP Aplikacja Klient
OPC «<—> tunelujgca > tunelujgca |[«+— OPC
1 2
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Serwer
OPC

Tunelowanie transakcji OPC

< Aplikacija Aplikacija
«—> tunelujgca » tunelujgca [«—
1 2

* Transakcje OPC transmitowane sg przez siec
* Wywotania synchroniczne wrazliwe na parametry ruchu sieciowego

Tunelowanie

Klient
OPC
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Lokalne transakcje OPC

Serwer | Aplikacja Aplikacja | Klient
OPC +<— tunelujgca ¢ » tunelujgca |«— OPC
1 2

* Transakcje OPC wykonywane wyt3acznie lokalnie
* Aplikacje tunelujgce utrzymujg dwie kopie danych (serwera i klienta) w
stanie permanentnej synchronizacji

* Aplikacje tunelujgce mogg monitorowac tgcze i powiadamiac

klienta/serwera o przerwaniu lub spadku jakosci potgczenia co moze
skutkowaé zmiang jakosci danych

Tunelowanie
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Bezpieczenstwo

 Wzgledy bezpieczenstwa najistotniejszym powodem wprowadzenia tunelowania
 DCOM nie byt projektowany do pracy w sieciach WAN, mozna go tak skonfigurowac
ale jest to trudne
* Aspekty sieciowego bezpieczenstwa:
* Szyfrowanie danych — zapobiega podstuchaniu danych
* Uwierzytelnienie uzytkownikéw — kazde potgczenie wymaga nazwy uzytkownika
i hasta (lub np. oparte na publicznym i prywatnym kluczu)
* Autoryzacja — odpowiednie uprawnienia dla kazdego uzytkownika
* Rozwigzania wykorzystywane do zapewnienia bezpieczenstwa:
* Opracowac wtasne rozwigzanie od podstaw
e SSL (Secure Socket Layer) — zapewnia wytgcznie szyfrowanie; bardzo wygodne;
potrzebny klucz np. z centrum uwierzytelniania
* VPN (Virtual Private Network) — zapewnia szyfrowanie i uwierzytelnianie; VPN
jest czescig SO — tunelowanie odbywa sie poprzez VPN
* SSH (Secure Shell) - zapewnia szyfrowanie i uwierzytelnianie dla TCP; w
odroznieniu od VPN zabezpiecza tylko pojedyncze potgczenie TCP
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OPC Alarms and Events

Mechanizm powiadamiania klienta AE o wystgpieniu zdarzenia lub alarmu (specyfikacja DA nie
gwarantuje odczytania wszystkich wartosci zmiennej)

Alarm — warunek nienormalny; warunek to nazwany stan jednego z obiektéw (np.
HighTemperature)

Zdarzenie — moze ale nie musi by¢ zwigzane z jakims warunkiem; to np. zakonczenie stanu
HighTemperature ale i dziatanie operatora

Browser serwera AE uwidacznia wszystkie dostepne zdarzenia i alarmy

Klient AE okresla o jakich alarmach i zdarzeniach jest powiadamiany

Klient moze manipulowac warunkami zaimplementowanymi na OPC AE serwerze

W odréznieniu od OPC DA nie dostarcza ciggtego strumienia danych

Serwer OPC AE moze by¢ podtgczony bezposrednio do zrodta danych lub do serwera OPC DA
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OPC Historical Data Access

 Rodzaje serweréow HDA:

— Simple trend — zapis strumieni danych (typowo z serweréw OPC DA) w postaci par
[TimeStamp Value]

— Complex — zapewniajg kompesje i analize danych; dostarczajg danych w czasie jak i danych
zagregowanych np. wartosci minimalnej, Sredniej, itp.

* Dostepne sg serwery HDA do relacyjnych baz danych lub do ODBC
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OPC Unified Architekture

OPC UA — SOAP wykorzystany do zapewnienia funkcjonalnosci DA, EA oraz
HDA

Dwie specyfikacje
— SOAP (Simple Object Access Protocol):
¢ SOAP = XML + HTTP(S)

* Protokét komunikacyjny wykorzystujgcy HTTP do przesytania
wiadomosci XML
* Niezaleznos¢ od platformy i jezyka

— Specyfikacja kodowania binarnego operujgca bezposrednio na
komunikatach TCP; lepsza przepustowosc¢ od przesytania wiadomosci
XML

Klient moze pytac¢ serwer o metadane czyli np. o formaty w jakich udostepnia
dane
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OPC Unified Architekture

OPC klient
DA AE | | HDA
DA AE | | HDA

OPC serwer

OPC UA Kklient
DA AE | | HDA
DA AE | | HDA
OPC UA serwer
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OPC Unified Architekture

System operacyjny A

Serwer
OPC

A 4

Interfejs OPC
klienta

|

System operacyjny B

Klient
OPC

A 4

Interfejs OPC
serwera

[ |

Interfejs
sieciowy klienta

Interfejs sieciowy
serwera

A

A

Siec

Niezaleznosc¢ od platformy
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Wykorzystanie OPC

5%

82% 13%
HDA 53% 15% 33%
A&E 42% 18% 40%
DX 25% 15% 60%
XML-DA 23% 14% 63%
Web Serwices 19% 12% 69%
Batch 17% 18% 65%
Security 15% 15% 70%

UA 10% 16% 74%



Whnioski:

Szeroki zakres wymagan czasowych oraz wymagan dotyczacych
oprogramowania wymaga stosowania réznorodnego sprzetu
Szeroki zakres typéw kanatow we/wy

Specyficzne wymagania dotyczace systemow czasu rzeczywistego

Hierarchiczna struktura systemow sterowania — od sterownikéw PLC do
wizualizacji za pomoca Internetu

Rozproszenie przetwarzania w uktadach sterowania wymaga stosowania
sieci o deterministycznych charakterystykach

Uk*ady rekonfigurowalne elastyczna alternatywa dla klasycznych
modulow we/wy

Ciekawe mozliwosci wynikajace z mieszania technologii np. uktady
FPGA oraz MATLAB

Liczne protokoty komunikacyjne wymiany danych miedzy sprzetowymi i
programowymi elementami automatyki
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