AMI — droga do SMART GRID
doswiadczenia w realizacji i nowe wyzwania
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WB Group

B WB ELECTRONICS

WB Group

X FLYTRONIC g % RADVIOR
;lnd ade

Zatrudnienie - 700 (okoto 350 w R&D)
Sprzedaz brutto > 55 M€
Obszar zaktadow produkcyjnych (2012) — 58500 m2
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Kim jestesmy

MM jest polskg firmg R&D
w Grupie WB.

» DziatalnosC obejmuje projektowanie
| produkcje urzgdzen elektronicznych oraz
systemow.

» Specjalizujemy sie w zaawansowanych
mobilnych rozwigzaniach
bezprzewodowych oraz kryptografii.

www.mindmade.pl
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Droga do Smart Grid

Tu jestes HAN

-----------------------------------------------------------------------

. « Swiadomos$¢ odbiorcow
i o« Taryfy dynamiczne '
i « Zarzgdzanie popytem

.,
v
----------------------------------------------------------------------

Prosumenci

(odbiorcy i producenci energii) I
i o Profil zuzycia %WV‘&[ ] ;’3‘.:‘5':4”; _[
i « Rozliczenia rzeczywiste f @ RARUILY ',yw.,,z
: « Wykrywanie fraudow O e,
i « Wykrywanie strat w sieci : * Rozproszona produkcja :
: « Lepszy monitoring pracy sieci i odnawialnej energii
.................................................................................... * g’ ° Bilansowanie popytu Z pOdaza
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Korzysci z AMI oczami Energa Operator

» Korzysci dla wszystkich uczestnikow

» Podziat korzysci finansowych *

« Korzysci dla klientow

www.mindmade.pl
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Komunikacja — jaka?

« PLC SN (po srednim napieciu)

- Badania w energetyce pokazujg
nieskutecznosc¢ technologi

- Mozliwe zastosowania jedynie do
jednostkowych potagczen punkt-punkt

www.mindmade.pl
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Komunikacja — jaka?

. PLGC-SN-(po-$redn

- Badania w energetyce pokazujg nieskutecznosc¢ technologii

- Mozliwe zastosowania jedynie do jednostkowych potgczen
punkt-punkt

» Tetra albo inny radiowy system dedykowany
- Horrendalnie drogi na etapie inwestycji
- Niewystarczajgco pojemny do zastosowan w AMI

— Koniecznosc¢ rezerwacji pasma radiowego — zasob
limitowany

— Operatorzy energetyczni nie sg przygotowani do
zarzgdzania siecig telekomunikacyjng

www.mindmade.pl
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Komunikacja — jaka?

- Badania w energetyce pokazujg nieskutecznosc¢ technologii
- Mozliwe zastosowania jedynie do jednostkowych potgczen punkt-punkt

- Horrendalnie drogi na etapie inwestycji
- Niewystarczajgco pojemny do zastosowan w AMI
— Koniecznosc¢ rezerwacji pasma radiowego — zasob limitowany

- Operator energetyczny nie jest przygotowany do zarzgdzania siecig
telekomunikacyjng

* Inne pomysty
- Lgcznosc satelitarna — (bardzo) droga i ktopotliwa w instalacji
- WiMax — praktycznie nie istnieje w Polsce, technologia schodzgca

- Wykorzystanie pasm odzyskiwanych przy cyfryzacji telewizji — brak
technologii komunikacji dwukierunkowej

www.mindmade.pl
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Komunikacja — taka

* Optymalnym rozwigzaniem jest wykorzystanie
publicznych sieci komorkowych — nie jednej, wielu!

- Dobre pokrycie tam gdzie sg uzytkownicy — tam tez
jest/bedzie infrastruktura AMI

- Zamortyzowana infrastruktura, konkurencja rynkowa,
wspotuzytkowanie - tania transmisja

- CAPEX-owy model zakupu (drozsza instalacja, tania
transmisja) — ulubiony przez inwestorow

- Zaawansowane technologie podgzajgce za postepem
— duze przepustowosci

www.mindmade.pl
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Komunikacja — sieci komorkowe

 Wyzwania

- Czy sieci komorkowe zapewnig oczekiwang
dostepnosc¢ (zasieg i bezawaryjnosc)?

- Czy sieci komorkowe sprostajg ilosci danych
transmitowanych w AMI?

- Czy sieci komorkowe sprostajg ilosci urzgdzen
ktore mogg sie pojawiC w przysztosci?

www.mindmade.pl
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Komunikacja — sieci komorkowe

» Czy sieci komorkowe zapewnig
oczekiwang dostepnosc
tzn. zasieg | bezawaryjnosc?

e Jedna siec nie ale wiele sieci tak!

- Magiczne stowo — REDUNDANCJA
- Zasiegi bedg sie sumowaty i zwielokrotniaty p'

- Jesli jedna siecC ulegnie awarii lub
przecigzeniu bedzie mozna skorzystac z innej
dostepne]

www.mindmade.pl
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Komunikacja — sieci komorkowe

 Czy sieci komorkowe sprostajg ilosci @
urzgdzen i danych transmitowanych w AMI? 3

o Sieci 3G ilepsze tak - UMTS, HSPA/+,
LTE, CDMA

- Profil transmisji AMI jest komplementarny

do sposobu uzytkowania sieci przez prywatnych 3@/ #]3
abonentow - ,Kowalski” transmituje dane ,w dot’, 2
AMI transmituje dane ,, w gore” (=)

43

- Sieci 3G oferujg wiekszg pojemnosc¢ od sieci 2G 0~
| 2.5G zaréwno pod wzgledem przepustowosci jak
| ilosci obstugiwanych uzytkownikow

- Sieci ponizej 3G mogg by¢ w przysziosci wytgczane

www.mindmade.pl
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Wspotpracujemy z
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Komunikacja — doswiadczenia

 MindMade wraz z Polkomtel realizujg dostawy urzgdzen,
oprogramowania oraz ustug na potrzeby transmisji w pierwszym
w Polsce na skale przemystowa projekcie AMI realizowanym przez
Energa Operator

« Potencjat projektu

- Rozstrzygniety przetarg na 30 tys. routeréw u E n er g a

- Catosc¢ sieci Energa Operator okoto 55 tys. operator
routerow (2,8 min. licznikdw)

« Aktualnie zrealizowano dostawy 5,8 tys. routerow, zamowione 4,5 tys.
(co odpowiada okoto 500 tys. licznikéw)

- do etapu 1 (w tym pilotaz) - 1500 lokalizaciji
- do etapu 2 — 3200 lokalizacji
- do etapu 3

* Trwa wdrozenie etapu 2 w Energa Op.

www.mindmade.pl
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Komunikacja — etap 2 AMI w EOP

. Wiadystawowo
« Koszalin ,
51 0 rOUteréW Koszalin dan
« Torun ' o ?J Energa
825 routerow operator
Drawsko
« (Gdansk i dh Y-
356 routerow @Flock
* Olsztyn ool
920 routerow :
Osyd 4]
 Ptock

260 routerow

« Kalisz/Ostrow WIkp.

329 routerow a—

@ Etapll
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Komunikacja — AMI w EOP

Szafka bilansujgca AMI

& Energa

operator

—
Licznik bilansujgcy

Licznik bilansujgcy 1]

l/_k. AN
Router UMTS/CDMA
MindMade

Zabezpieczenie nn

|
l‘
|
< —
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Komunikacja — AMI i SMART GRIDw EOP

Szafka AMI
| SMART GRID

& Energa

operator

Router UMTS/CDMA MindMade
Do SMART GRID
+ priorytetyzacja

+ podtrzymanie zasilania Antena UMTS

Zestaw koncentratorowo

. : Antena CDMA
bilansujacy

Zabezpieczenie

www.mindmade.pl
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Struktura systemu komunikacji AMI - role

Optymalny wybor sieci
Staty adres

Kompresja

-

InQL-Twin

Serwer Serwer odczytowy
MM-IP-Mobility

www.mindmade.pl
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Router inQL-Twin — podstawowe cechy

www.mindmade.pl
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Router inQL-Twin — podstawowe cechy

* Wielosystemowy router radiowy
* Obstuguje

— CDMA 2000 1x EV-DO Rev.B, A-band
J 14.7Mbps / T 5.4Mbps

— GPRS/EDGE/UMTS/HSPA+, 900/1800/2100 MHz
J 7.2Mbps / 1™ 5.7Mbps

e Warunki srodowiskowe

— IP54 (odpornos¢ na zapylenie oraz krople wody padajace pod
dowolnym katem)

— temperatura pracy -30 do +55 °C

www.mindmade.pl
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Router inQL-Twin — podstawowe cechy

« Zewnetrzne anteny — typowo wyniesione na 3m kablu

« Zasilanie AC 230V 50Hz, opcje:

- DC 12V, DC 24V

— podtrzymanie zasilania,
sygnalizacja wytgczenia faz

Siec¢ lokalna Fast Ethernet, opcja:
- RS485

- Wejscia wyjscia analogowe i cyfrowe
Montaz

- w szafie montazowej
- na ptaszczyznie

Dostep przez ustalony adres IP (tzw. ,single IP) niezaleznie od uzywanej
sieci radiowej

Kompresja danych przesytanych przez radio — mniejsze obcigzenie sieci

www.mindmade.pl
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Dlaczego wielosystemowos¢

Uzupetniajgce sie zasiegi — duze pokrycie ustuga

Redundancja interfejsow — wysoki poziom dostepnosci

- Przetgczenie nastepuje przy
« zaniku zasiegu (awaria, planowe wytgczenie, reorganizacja sieci)
e przecigzeniu sieci
- Wybor optymalnego medium
Mozliwosc¢ definiowania priorytetow — zarzgdzanie
obcigzeniem sieci

Mozliwosc¢ spetnienia wyrafinowanego SLA

Nizsze ryzyko kar za przerwy w swiadczenia ustugi

www.mindmade.pl
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Oprogramowanie serwerowe — single IP

« W celu odczytu, koncentrator osiggany jest poprzez
router (adresowany adresem |P routera)

W przypadku przetagczenia routera do innej sieci radiowe:

- sesja transmisyjna zostaje zachowana

- serwer odczytowy uzywa statego adresu IP niezaleznego od
sieci radiowe]

InQL-Twin
IP.m.m.m.

/(( é))

IP: a.a.a.a

Serwer Serwer odczytowy
MM-IP-Mobility ping m.m.m.m

www.mindmade.pl




% Informacja poufna MindMade

Oprogramowanie serwerowe — kompresja

* Dane wysytane pomiedzy routerem a serwerem
IP-Mobility mogg by¢ kompresowane —
mniejsza zajetosc sieci komorkowe;

kompresja

MM-IP-Mobility

www.mindmade.pl
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Oprogramowanie serwerowe — modut zarzgdzania

 Modut zarzgdzania i monitoringu realizuje

- zdalng konfiguracje urzgdzen koncowych
- automatyczne uaktualnienia oprogramowania

- nadzorowanie cyklu zycia urzgdzen - integracje z procesami biznesowymi
MM i klientéw (produkcja, sprzedaz, montaz, instalacja, akcje serwisowe)

- analize parametrow zasiegowych
- monitoring parametréw przeptywu danych (total, przepustowosci, etc)

- generacje statusow tgcza uzywanych w procedurach stuzb klienta — modut
ekspertowy minimalizujgcy testowe transmisje angazujacy zasoéb
rzadki: tacze radiowe

- wsparcie wybory optymalnych drég komunikacji — centralny modut
ekspertowy optymalizujgcy prace catego systemu (w przeciwienstwie do
decyzji lokalnych prowadzgcych do niekorzystnych zachowan ,stadnych”)

www.mindmade.pl
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Redundancja serweréw MM-IP-Mobility

« Serwer MM-IP-Mobility mogtby byc¢ potencjalnie
tzw. ,single point of failure”

» Dlatego mamy opracowang technike dublowania
serwerow — w przypadku awarii jednego, jego role
przejmuje drugi

Serwer nr 1
MM-IP-Mobility

Serwer aplikacji
ping m.m.m.m

Serwer nr 2

MM-IP-Mobilit
www.mindmade.pl
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inQl-InstallExpert — wsparcie procesu instalacji

» Posiadamy gtebokg wiedze o sposobie
| procedurach instalacji rozwigzan AMI

» Oferujemy inQL-InstallExpert - dopasowane
narzedzie diagnostyczne wsparcia instalacji

- ocena i diagnostyka sytuacji zasiegowej
W miejscu instalacji

— wsparcie korporacyjnych procedur instalacji

- inwentaryzacja elementow systemu
uwzgledniajgca lokalizacje

« Automatyzujemy proces produkcji szaf pomiarowych tworzgc
dedykowane narzedzia informatyczne oraz mechanizmy integracji
pomiedzy systemem transmisyjnym inQL a systemem odczytowym
operatora energetycznego

- testowanie i weryfikacja
- inwentaryzacja

www.mindmade.pl
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Rozszerzenia systemu AMI

* Mozliwa integracja z innymi systemami odczytowymi (gaz,
woda, ...)

- Po wybudowaniu AMI infrastruktura odczytowa operatora
energetycznego w naturalny sposdb moze stac sie czescig
systemow odczytowych innych dostawcow mediow

- Pozwoli to ,podzieli¢” koszty infrastruktury odczytowej oraz
zrealizowac zdalny odczyt licznikow gazu, wody, ... w optymalny
kosztowo sposob

* 5-10% licznikdw w warunkach polskich nie daje sie skutecznie
i niezawodnie skomunikowac technologig PLC do koncentratora

- oferujemy jako uzupetnienie systemu, moduty podlicznikowe inQL-
One pozwalajgce na skomunikowanie takich licznikow z systemem
AMI drogg radiowg (w sposdb homogeniczny z systemem inQL
Twin)

www.mindmade.pl
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Rozszerzenia systemu AMI

transmisja danych odczytowych

sieci komorkowe

Koncentrator

np.
PLC PRIME

= (( é)) F
CDMA Serwer MM

IP-Mobility

Do systemu odczytowego

Wireless M-Bus

www.mindmade.pl
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Odczyt licznikdw innych medidéw na przyktadzie gazu

inQL-One
///5 ///§nQGas
N YA
L =N

Liczhik energii
J elektrycznej

inQL-Twin

Wireless M-Bus
Do systemu odczytowego

@

Liczhik energii
elektrycznej

Koncentrator

www.mindmade.pl
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Bezpieczenstwo danych - wprowadzenie

* Dlaczego to wazne?
— Opinia publiczna (GIODO) tego oczekuje
— Odczyty i rozliczenia powinny by¢ rzetelne

- Witamanie do sieci i przejecie funkcji kontrolnych (np. zmanipulowanie
danych odczytowych, wytaczenie pradu) moze byc¢ fatalne w skutkach

* Psikus, wandalizm!?
* Terroryzm!
* Dlaczego problem wystepuje?
- Sieci odczytowe sg/bedg rozproszone i rozlegte
— Dostep do sieci odczytowej jest tatwy

- Opanowanie jednego wezta sieci daje przyczotek do rozszerzenia
ataku na pozostatg infrastrukture

www.mindmade.pl
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Bezpieczenstwo danych - wprowadzenie

* Przykiad

- Podtgczenie sie do sieci odczytowej w stacji transformatorowej
daje potencjalny dostep do minimum kilku a czesto do kilkuset
licznikdw (domow) a potencjalnie do catej sieci!

* Kategorie zagrozen (gtowne)

- Podtaczenie do sieci nieautoryzowanych urzgdzen lub
uzytkownikow

- Dostep do sieci z wewnatrz lub z zewnatrz organizacji

— Odczyt (podstuch), modyfikacja, usuniecie, powtdrzenie,
wstrzykniecie danych

* Jak temu zapobiec?

www.mindmade.pl
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Bezpieczenstwo danych - wprowadzenie

* Przyktad

- Podtgczenie sie do sieci odczytowej w stacji
transformatorowej daje potencjalny dostep do od kilku do
Kilkuset licznikbw (domow) a potencjalnie do catej sieci!

« Kategorie zagrozen (gtowne)

- Podtgczenie do sieci nieautoryzowanych urzadzen lub
uzytkownikow

- Dostep do sieci z wewnatrz lub z zewnatrz organizacji

- Odczyt (podstuch), modyfikacja, usuniecie, powtdrzenie,
wstrzykniecie danych

« Jak temu zapobiec?

- Rozwigzaniem nie jest szyfrowanie!

www.mindmade.pl
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Bezpieczenstwo danych - rozwigzanie

» Rozwigzaniem jest

- Przemyslany system odpowiadajgcy na zidentyfikowane zagrozenia
obejmujacy:

* Procedury (w tym autoryzacji dostepu)
« Srodki organizacyjne (w tym podnoszenie $wiadomosci personelu)
» Rozwigzania fizyczne kontroli dostepu
» Odpowiednig konfiguracje infrastruktury teleinformatycznej oraz
« System Kryptograficzny
 Na System Kryptograficzny sktadajg sie
- Szyfrowanie
- Uwierzytelnienie (zwigzane z identyfikacjg i autoryzacjq)
- Zapewnienie integralnosci (zaréwno systemu implementacji jak i danych)
- Podsystem dystrybuciji (w tym wymiany) kluczy kryptograficznych
- Rozwigzania zabezpieczajgce przed obejsciem kryptografii

www.mindmade.pl
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Bezpieczenstwo danych - uzasadnienie

« Zwigzki pomiedzy funkcjami Systemu Kryptograficznego
a mozliwoscig odparcia zagrozen

Kryptografia Nieuprawni Podstuch Modyfika- Usuniecie Powtorze- Wstrzyk-
one cja nie niecie
podtgczenie

szyfrowanie X

uwierzytelnienie X X

integralnosc¢ X X X X

dystrybucja kluczy X X X X X X

zabezpieczenie X X X X X X

przed obejsciem

www.mindmade.pl
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Podsumowanie — kluczowe atuty systemu inQL

« Kompleksowo rozwigzujemy zadanie transmisji danych
w systemach AMI

- Niski koszt uzycia sieci komorkowych w stosunku do
dedykowanych instalacji (np. Tetra) lub nisko wydajnych (GPRS,
PLC)

- Wysoki poziom dostepnosci dzieki redundancji interfejsow
radiowych
- Niezawodna transmisja danych

- Wsparcie procesu procesu instalacji przez oferte dedykowanych
narzedzi

- Zdalne zarzgdzanie

- Rozwigzania dla lokalizacji niemozliwych do skomunikowania po
PLC

www.mindmade.pl
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Podsumowanie — kluczowe atuty systemu inQL

« System inQL zapewnia rozwigzania rozszerzajgce
zastosowanie energetycznego systemu AMI — integracja
licznikow innych mediow

e Jedyny system transmisji sprawdzony w duzej instalacji
produkcyjnej - Energa Operator

* InQL zapewnia synergie pomiedzy systemami AMI
budowanymi przez energetyke a potrzebami odczytowymi
dostawcow innych mediow

« Konstrukcja przewidujgca zastosowanie ochrony przed
zmanipulowaniem, system inQL moze rozwigzac problem
bezpieczenstwa danych w systemach AMI

www.mindmade.pl



Dziekuje za uwagg | poprosze o pytania
d

tomasz.borkowski@MindMade.pl
roman.musial@MindMade.pl
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